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Inledning

Syftet med denna riktlinje

Denna riktlinje syftar till att skapa en gemensam inriktning och samsyn pa Goteborgs
Stads sdkerhetsskydd genom att tydliggdra ansvar, mandat och dvergripande krav.

Vem omfattas av riktlinjen

Denna riktlinje géller tills vidare for de av Goteborgs Stads nimnder och styrelser som
bedriver sikerhetskénslig verksamhet, hanterar sékerhetsskyddsklassificerade uppgifter
och/eller andra skyddsvéarden av betydelse for sikerhetskénslig verksamhet.

Delédgda bolag som bedriver sidkerhetskinslig verksamhet, hanterar
sikerhetsskyddsklassificerade uppgifter och/eller andra skyddsvarden av betydelse for
sdkerhetskénslig verksamhet dar Goteborgs Stad dr majoritetsdgare dr ocksé skyldiga att
forhalla sig till denna riktlinje.

Ovriga forvaltningar och bolag omfattas inte av riktlinjen och ska inte bedriva nagot
sékerhetsskyddsarbete.

Bakgrund

Sakerhetsskydd innebér i korthet forebyggande atgirder for att skydda Sveriges sdkerhet
mot antagonistiska angrepp sdsom spioneri, sabotage, terroristbrott och andra brott mot
landets sékerhet. Med andra ord innebér det skydd av verksamheter som har béring pa
Sveriges sikerhet alternativt sdkerhetsskyddsklassificerade uppgifter som vid ett réjande
kan skada Sveriges sékerhet.

Séakerhetsskyddet dr en grundldggande forutsittning for att hantera antagonistiska hot mot
Goteborgs Stads som har en paverkan pa Sverige och Sveriges totalforsvar.

Den som till ndgon del bedriver sikerhetskinslig verksamhet (verksamhetsutovaren) ska
utreda behovet av sdkerhetsskydd i en sdkerhetsskyddsanalys. Verksamhetsutovaren (den
juridiska personen) dr ansvarig for att vidta sddana atgédrder som lag, férordning och
foreskrifter kréver.

Lagbestammelser

Sakerhetsskyddslagen, sikerhetsskyddsforordningen, Sakerhetspolisens foreskrifter samt
berorda tillsynsmyndigheters foreskrifter.

Koppling till andra styrande dokument

Styrande dokument Koppling till denna riktlinje
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Séakerhetspolicy

Riktlinjen konkretiserar sikerhetspolicyn
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Riktlinje
Ansvar

Styrelser

I Goteborgs Stads bolag utgor varje styrelse en egen verksamhetsutovare. Varje styrelse
ansvarar for att bolaget genomfor en sékerhetsskyddsanalys. Om det i
sdkerhetskyddsanalysen framkommer att bolaget bedriver sidkerhetskénslig verksamhet
ska bolaget forhalla sig till sikerhetsskyddsregleringen' samt Goteborgs Stads styrande
dokument om sikerhetsskydd.

Varje styrelse ansvarar for att sikerstélla att det finns tillrackliga resurser och
kompetenser samt nddvindiga funktioner i den utstrickning som krévs for att sékra
bolagets sdkerhetskénsliga verksamhet och/eller sidkerhetsskyddsklassificerade uppgifter.

Namnder

Goteborgs Stads ndmnder utgor tillsammans en enda verksamhetsutdvare under ledning
av verksamhetsutdvarens hogsta chef (stadsdirektor).

Stadsdirektor ska sikerstilla att det alltid finns en sékerhetsskyddschef for Goteborgs
Stads nimnder. Sékerhetsskyddschefen ansvarar for att:

e leda, samordna och folja upp sékerhetsskyddsarbetet i Goteborgs Stads nimnder

e ta fram/revidera stadenovergripande sékerhetsskyddsanalyser och
sdkerhetsskyddsplaner (enligt bilaga till denna handling)

o faststdlla en stadengemensam befattningsanalys som inkluderar befattningar eller
annat deltagande som é&r placerade i sdkerhetsklass alternativt sdkerhetsprovade
utan placering i sikerhetsklass i stadens bolag och forvaltningar

o sikerstilla att ndmndernas sikerhetsskyddsarbete utvarderas och f6ljs upp.

Berorda ndamnder ansvarar for att:

o sikerstilla att sdkerhetsskyddsarbetet i den egna forvaltningen bedrivs i enlighet
med lag, forordning, foreskrifter samt Gteborgs Stads styrande dokument

e sikerstilla att forvaltningsspecifika sdkerhetsskyddsanalyser och
sakerhetsskyddsplaner tas fram och faststills i enlighet med Goteborgs Stads
process (bilaga)

o sikerstilla att forvaltningsspecifika sarskilda sidkerhetsskyddsbedomningar tas
fram och beslutas i enlighet med lag, férordning, foreskrifter och Goteborgs Stads
styrande dokument (se samverkan nedan)

o sikerstilla att de forvaltningsinterna sikerhetsskyddsatgarderna utvirderas och
foljs upp i enlighet med Goteborgs Stads process (bilaga 1)

! Sékerhetsskyddsregleringen omfattar sikerhetsskyddslagen (2018:585),
sakerhetsskyddsforordningen (2021:955) och aktuella foreskrifter.
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o sikerstilla att det finns tillrdckliga resurser och kompetenser samt nédvandiga
funktioner i den utstrackning som krévs for att sékra forvaltningens
sikerhetskénsliga verksamhet och/eller sikerhetsskyddsklassificerade uppgifter.

Namnden ska ddrmed bedriva sdkerhetsskyddsarbetet som om ndmnden hade varit att
anse som verksamhetsutdvare enligt lagens mening oaktat att det yttersta ansvaret for
arbetet ligger hos verksamhetsutdvarens hogsta chef (stadsdirektor).

Ovrigt
Namnder och styrelser ska folja av kommunstyrelsen beslutade styrande dokument

géllande sékerhetsskydd. Kommunstyrelsens beslutanderétt kan delegeras till
stadsdirektor och Goteborg Stads sékerhetsskyddschef.

Forvaltningar och bolag i Goteborgs Stad ska informera Goteborgs Stads
sikerhetsskyddschef:

e om de bedriver sikerhetskénslig verksamhet eller hanterar
sakerhetsskyddsklassificerade uppgifter.

e efter varje faststilld sdkerhetsskyddsanalys samt efter genomforda uppf6ljningar
av det egna sikerhetsskyddsarbetet (bilaga 1).

Roller

Goteborgs Stads sdkerhetsskyddsorganisation bestar av foljande roller:

Verksamhetsutovarens hogsta chef

Det yttersta ansvaret for sdkerhetsskyddet aligger den som &r chef for
verksamhetsutovaren.

Verksamhetsutovarens hogsta chef faststiller verksamhetsutovarens
sakerhetsskyddsanalys samt beslutar om &ndring av anteckning, kopiering, medforande
och forvaring av handlingar i sdkerhetsskyddsklassen 1. kvalificerat hemlig”.

I Goteborgs stads bolag dr verkstéllande direktor for respektive bolag
verksamhetsutovarens hogsta chef.

Betraffande nimndorganisationen har lagstiftaren bedomt att den hogsta tjanstepersonen i
en kommun normalt torde vara att anse som verksamhetsutdvarens chef nér det géller
sikerhetsskyddsfragor. Detta medfor att i Goteborgs stads ndamndorganisation ar
stadsdirektor ansvarig for det som ankommer pa verksamhetsutovarens hogsta chef enligt
forfattningar kopplade till sédkerhetsskydd.

Sakerhetsskyddschef

Sakerhetsskyddschef leder och samordnar sikerhetsskyddsarbetet samt kontrollerar att
verksamheten bedrivs enligt sikerhetsskyddslagen, sakerhetsskyddsforordningen och de
foreskrifter som har meddelats i anslutning till lagen. Sékerhetsskyddschef faststéller
sakerhetsskyddsplan.
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Det ska finnas en sékerhetsskyddschef i de bolag som omfattas av sédkerhetsskyddslagen.
Denna roll ska motsvara rollen sikerhetsskyddschef som definieras i
sdkerhetsskyddslagen (2018:585) och ska i rollen vara direkt understélld verksamhetens
hogsta chef.

For Goteborgs Stads nimnder ska det finnas en gemensam sékerhetsskyddschef.
Sakerhetsskyddschef ska vara placerad pa stadsledningskontoret och &r i rollen som
sikerhetsskyddschef direkt understilld stadsdirektor.

Goteborgs Stads sidkerhetsskyddschef ska sékerstilla att sakerhetsskyddet ér fullgott i
samtliga ndmnder. Det innebdr att denne, vid behov, har bestimmanderitt gédllande
sakerhetsskyddsfragor.

Forvaltningsdirektor

Forvaltningsdirektor har i uppdrag att tillgodose att forvaltningens sékerhetsskydd ar
fullgott. Forvaltningsdirektor faststéller forvaltningsspecifik sdkerhetsskyddsanalys.

Sakerhetskyddsansvarig

Siakerhetsskyddsansvariges uppdrag ar att leda och samordna sédkerhetsskyddsarbetet
inom forvaltningen och sker i enlighet med tillimplig lagstiftning och ndmndens ansvar
enligt dess uppdrag. Det ska alltid finnas en sékerhetsskyddsansvarig i de forvaltningar
som omfattas av sékerhetsskydd. Sékerhetsskyddsansvarig faststéller den
forvaltningsspecifika sdkerhetsskyddsplanen.

Sakerhetsskyddsansvarig ska i denna roll vara direkt understélld forvaltningsdirektor.

Samverkan

Vid samverkan eller samarbete dér en annan verksamhetsutdvare far tillgang till
sdkerhetskénslig verksamhet (niva C eller hogre) eller sdkerhetsskyddsklassificerade
uppgifter (konfidentiellt eller hogre) ska Goteborgs Stads forvaltningar och bolag teckna
sakerhetsskyddsavtal i enlighet med sikerhetsskyddslagen.

Vid samverkan eller samarbete dér en annan verksamhetsutdvare far tillgédng till
sikerhetskénslig verksamhet (niva D) eller sdkerhetsskyddsklassificerade uppgifter
(begrinsat hemlig) ska sikerhetsskyddsoverenskommelser tecknas®. Namnder i
Goteborgs Stad som avser inleda samarbete eller samverkan med andra ndmnder dér
sdkerhetsskyddsklassificerade uppgifter delas ska teckna en
sdkerhetsskyddsoverenskommelse.

Efter delegation av sidkerhetsskyddschef faststiller sdkerhetsskyddsansvariga i Goteborgs
Stads forvaltningar sirskilda sdkerhetsskyddsbeddmningar samt tecknar
sdkerhetsskyddsavtal/sdkerhetsskyddsoverenskommelser och kontrollerar efterlevnad av
sddana avtal i de fall de enbart ror den egna ndmndens verksamhet. Sérskilda
sikerhetsskyddsbedomningar och

2 Sikerhetsskyddséverenskommelsen fortydligar de sikerhetsskyddsétgérder som parterna
forbinder sig att f6lja inom ramen for samverkan/samarbetet.
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sikerhetsskyddsavtal/sikerhetsskyddsoverenskommelser som ror flera ndmnders
verksambhet faststills, tecknas och kontrolleras av Géteborgs Stads sdkerhetsskyddschef.

Goteborgs Stads forvaltningar ska informera Goteborgs Stads sdkerhetsskyddschef om
forvaltningar avser paborja samverkan eller samarbete som kraver samrad med
tillsynsmyndighet.

Forvaltningar och bolag ska ha en forteckning dver faststéllda forvaltningsspecifika
sarskilda sdkerhetsskyddsbedomningar, sdkerhetsskyddsavtal och
sikerhetsskyddsoverenskommelser. Denna ska regelbundet redovisas for Goteborgs Stads
sikerhetsskyddschef eller den hen utser samt vid forfragan kunna ldmnas ut till Goteborgs
Stads sdkerhetsskyddschef.

Hantering av sakerhetshotande handelser

Sakerhetshotande héndelser definieras i enlighet med 2 kap. 4 §
sakerhetsskyddsforordningen.

Goteborgs Stads forvaltningar och bolag ska meddela Goteborgs Stads
sdkerhetsskyddschef vid misstiankt sdkerhetshotande hidndelser. Goteborgs stads
sdkerhetsskyddschef ska informeras skyndsamt vid upptédckt handelse samt héllas
informerad under hantering/utredning av héndelsen. Forvaltningar ska dven samradda med
Goteborgs Stads sdkerhetsskyddschef vid hantering, utredning, utvirdering och
framtagande av atgérder vid en sdkerhetshotande héndelse.

Forvaltningar och bolag ska ha styrande dokument for hantering av sékerhetshotande
hindelser 1 enlighet med lag, forordning och foreskrifter.

Forvaltningar och bolag ska dven ha interna styrande dokument for att rapportera, utreda
och atgérda handelser dar verksamhetens sékerhetsskydd har brustit men sékerhetskéanslig
verksambhet inte blivit pdverkad, sikerhetsskyddsklassificerade uppgifter ej blivit rojda
eller ingen befarad inblandning av antagonist. Hindelsen ska hanteras i syfte att
identifiera sarbarheter i den egna verksamhetens sékerhetsskydd.

Sakerhetsskyddsatgarder

Néamnder och styrelser ska sédkerstilla att tillrickliga sdkerhetsskyddsatgéirder vidtagits
avseende den egna verksamheten.

Beslut om sékerhetsskyddsatgirder i forvaltningar som enbart rér nimndens egen
verksamhet tas av sékerhetsskyddsansvariga om inget annat specificeras i underliggande
styrande dokument.
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Bilaga 1

Process for sakerhetskyddsanalys och
uppfoljning (forvaltningar)

Denna process beskriver hur sékerhetsskyddsarbetet organiseras i Géteborgs Stads
forvaltningar. Syftet med processen dr att samordna forvaltningarnas arbete med
forvaltningsspecifika sdkerhetsskyddsanalyser/planer med Goteborgs Stads
sikerhetsskyddschefs (hddanefter séikerhetsskyddschef) uppdrag att ta fram och revidera
stadendvergripande sikerhetsskyddsanalyser/planer samt f6lja upp
sakerhetsskyddsarbetet 1 forvaltningarna.

Processen (se bild nedan) foljer en tvdars-cykel med fokus pa arbete med
sdkerhetsskyddsanalyser under ér ett och fokus p& uppfoljning under ar tva. Resultatet av
uppfoljningen blir ddrmed ett underlag for nésta cykels revidering av

sikerhetsskyddsanalysen.

&

Berérd F de for i ifik =, Arbete med atgard i forvaltningsspecifik
for i sak ys och saker sikerhetsskyddsplan

Stadslednings- Framtagande Goteborgs stads

kontoret sk lys och sik v A

Berord Arbete med atgd i for i ifik - o - R

férvaltning sikerhetsskyddsplan For i1k uppfolning | O\
Stadslednings-

kontoret Stadenévergripande uppféljning | O\

Arbete med itgarder | Giteborgs stads sik

Sakerhetsskyddsanalys och sakerhetsskyddsplan

Namnder ska sdkerstilla att:

e forvaltningsspecifika sikerhetsskyddsanalyser och sékerhetsskyddsplaner tas
fram och faststills i enlighet med Goteborgs Stads process

e att de forvaltningsinterna sékerhetsskyddsatgirderna utvérderas och foljs upp 1
enlighet med Goteborgs Stads process.
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Forvaltningar ska ta fram/revidera forvaltningsspecifika sidkerhetsskyddsanalyser och
sdkerhetsskyddsplaner under kvartal ett och tva i forsta aret av tvadrs-cykeln. Nar ny
sdkerhetsskyddspanalys/plan faststills ska sédkerhetsskyddschef informeras.

Sakerhetsskyddschef ska (med stod av resurser fran stadsledningskontoret) ta
fram/revidera en stadendvergripande sékerhetsskyddsanalys och sékerhetsskyddsplan
under kvartal tre och fyra i forsta aret av tvaars-cykeln.

Underlag till den stadendvergripande sékerhetsskyddsanalysen och planen ska samlas in
genom platsbesok hos berérda forvaltningar.

Uppfodljning

Arbete med de sikerhetsskyddsétgirder som identifierats i sdkerhetsskyddsplanen ska
paga kontinuerligt efter sdkerhetsskyddsplanens faststillande. Sdkerhetsskyddsatgirder
ska utvirderas och f6ljas upp i uppfoljningen som sker i kvartal tre och fyra i andra &ret
av tvaars-cykeln. Forvaltningar ska sikerstélla att det forvaltningsinterna
sikerhetsskyddsatgirderna utvarderas och f6ljs upp samt delta i sdkerhetsskyddschefs
uppfoljning av deras verksamhet.

Uppfoljningen ska resultera i en gemensam atgérdsplan som ska beaktas i nista cykels
revidering av sékerhetsskyddsanalys/plan.
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